
การกำหนดรอบการสำรองข้อมูล และการทดสอบการกู้คืนข้อมูล รวมถึงป้องกันสื่อบันทกึการ
สำรองข้อมูลจากความเสียหายและการสูญหาย และการเข้าถึงโดยไม่ได้รับอนุญาต 

 

 

 

 

 

                           

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



ซ้อมแผนระบบอัคคีภัยท ำให้ระบบ hosxp ลม่ โรงพยำบำลบ่อพลอย 

เนือ้เร่ือง 

IT โรงพยาบาลไดเ้ดินทางไปประชมุที่ส  านกังานสาธารณสขุจงัหวดั ในวนัท่ี 22 มีนาคมคม 2568 และในช่วงเวลา 11:48 

น. โทรศพัทไ์ดแ้จง้เตือนจาก App SmartHome เครื่องตรวจจบัควนัท างานและไดท้ าการกดมือถือตรวจสอบภายในหอ้ง 

Server พบวา่ เกิดกลุ่มควนัขึน้มา จึงเดินออกจากหอ้งประชมุและโทรศพัทไ์ปท่ีนอ้ง IT อีกคน 

IT1 : บอสๆ โทรศพัทพ์ี่แจง้เตือนว่าเกิดเหตไุฟไหมท้ี่หอ้ง server นอ้งอยู่ที่หอ้งไหม 

IT2 : ตายแลว้พี่วนันีผ้มป่วยก าลงัฟอกไตอยู่ที่ รพ พหลอยู่พี่ ผมลืมบอก 

IT1: โอเครเดวพี่รบัสายซอ้นก่อนน่ะ 

         

ในช่วงเวลาดงักลา่วพบว่ามีสายเรียกซอ้นเขา้มาจากเจา้หนา้ที่ของโรงพยาบาล แจง้ว่าหอ้ง Server น่าจะเกิดเหตไุฟไหม้

เพราะเห็นควนัออกมาจากหอ้งเป็นจ านวนมาก ใหร้ีบกลบัมายงัโรงพยาบาลโดยดว่น จึงไดร้ีบเดินทางกลบัมายงั

โรงพยาบาลพรอ้มสงัเกตการณท์างกลอ้งวงจรปิดที่อยู่ภายในหอ้ง server พบกลุ่มควนัจ านวนมากและสญัญาณตา่งๆได้

ถกูตดัลงไม่สามารถดเูหตกุารณไ์ดอ้ีกจงึโทรแจง้หวัหนา้งานประกนั 

IT1 : พี่เชษ ผมก าลงัรีบกลบัโรงพยาบาลเพราะคาดว่านา่จะเกิดไฟไหมท้ี่หอ้ง server พี่เขา้ไปตรวจสอบใหผ้มทีผมดกูลอ้ง

วงจรปิดไม่ไดแ้ลว้ 

หวัหนา้ : พี่ไดย้ินเสียงกริ่งไฟไหมก้ าลงัไปท่ีจดุเกดิเหตเุดี๋ยวมีอะไรพี่จะโทรหาอีกทีเพราะจะรีบขึน้ไปดกู่อน  วางสาย 

ผ่ำนไป 30 นำท ีไดเ้ดินทางมาถงึโรงพยาบาล พบว่าเกิดเหตอุคัคภียั และระบบ HOSXP ล่ม ใชง้านไม่ได ้และ

โรงพยาบาลประกาศแผน “IT2”  จึงเขา้ฟังสรุปวา่ไดร้ะงบัไฟไดส้งบแลว้ ระบบ HOSxP ใชง้านไม่ได ้ไม่สามารถใหบ้รกิาร

ผูม้ารบับรกิารไดเ้ลย และไฟไดไ้หมตู้ ้rack จ านวน 1 ตู ้server HOSxP และกลอ้งวงจรปิดใชง้านไม่ไดเ้ลยแต่ระบบ 

Network   Internet ยงัใชง้านได ้ หวัหนา้งานประกนัไดเ้สนอผูอ้  านวยการประกาศแผนฉกุเฉิน ระบบสารสนเทศล่ม รหสั 
IT2 



PART IT กู้คนืระบบ 

 

PART I   

- การใช ้SERVER ส ารองในการใหบ้รกิาร โดยการเปล่ียนเลข IP CONFIG ของเครื่อง SERVER ส ารอง แลว้ รนั

ระบบใหใ้ชง้านได ้ ใชเ้วลา  10-25 นาที  สามารถใชง้านทกุระบบ 12:40 น. ใชเ้วลาทัง้สิน้  52 นาท ีตัง้แตเ่ริ่ม

เหตกุารณ ์

 

 

 



PART II  

- จากการตรวจสอบพบวา่เครื่อง SERVER ส ารองที่หอ้งผูอ้  านวยการ ไดต้ิดไวรสัไดไ้ปท าใหร้ะบบ OS ไม่สามารถ 

BOOT  RUN ใชง้านไดเ้ลย แตง่านสารสนเทศไดท้ าการทดสอบน าขอ้มลูที่ท  าการ BACKUP          แบบ   3-2-1 

มาทดลองก่อนหนา้นี ้ขอ้มลูไม่สมบรูณค์รบถว้นขาดไป 7 วนั ใหส้ามารถใชง้านไดแ้ต่ไม่สมบรูณ ์

-  

 

ข้อดี      สามารถใชง้าน HOSxP โดยใชว้ิธีการแกไ้ขแบบ PART I ใชเ้วลาประมาณ 1-1.30  

ข้อเสีย   ขอ้มลูไม่ครบถว้นสมบรูณ ์ขาดขอ้มลูทัง้หมดไป 7 วนั และใชง้านไดช้ว่งคราวจะไมเ่สถียรเหมือนกบั SERVER 

หลกั เพราะทรพัยากรที่ใชม้ีขนาดนอ้ยกว่า 5 เทา่ 

 

 

 

 

 

 

 

 



PART III 

- ไม่สามารถใช ้SERVER ทัง้ PART I และ PART II ไดเ้นื่องจากติดไวรสัทัง้คู่และระบบ NASที่เก็บขอ้มลูทัง้ 2 ตวั 

ก็ถกูเขา้รหสัเรียกคา่ไถ่ ransomware ไม่สามารถน าออกมาใชง้านไดแ้ต่ยงัมี BACKUP OFFLINE ที่ไดเ้ก็บ 

เจา้หนา้ที่ IT ไดท้ าการติดตัง้ OS oracle และ mariadb ไวแ้ลว้พรอ้มทัง้ ตัง้ค่า config HOSxP ไวแ้ลว้ 

 ถา้มกีารน าขอ้มลูเขา้จาก BACKUP ใชเ้วลาประมาณ 26 ชั่วโมง 34 นาทใีนการแกไ้ขใหข้อ้มลูสมบรูณ ์

 

 

         
 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 



7. แนวทางปฏิบัติสำหรับหน่วยงาน กรณีระบบสารสนเทศล่ม 
 

7.1 งานเวชระเบียนผู้ป่วยนอก  
1. แจ้งผู้ป่วยให้ทราบว่าระบบโปรแกรมการให้บริการผู้ป่วย HOSxP ไม่สามารถใช้งานได้  
2. กรณีบัตรใหม ่: ให้เจ้าหน้าที่ห้องบัตรทำการซักประวัติผู้ป่วยใหม่ตามแบบฟอร์มกรอกประวัติผู้ป่วยใหม่ของ
โรงพยาบาลให้ครบถ้วน  
3. กรณีบัตรเก่า : ค้นประวัติผู้ป่วยเก่าจาก Application “หมอพร้อม”  
4. ออกใบสั่งยาชั่วคราวพร้อมกรอกรายละเอียดของผู้ป่วยที่สำคัญ คือ ชื่อ-สกุล,เลข HN,เลขบัตรประชาชน 13 
หลัก,ลงสิทธิการรักษาผู้ป่วย (ในกรณีที่ทราบข้อมูล)  
5. ส่งประวัติผู้ป่วยพร้อมใบสั่งยาชั่วคราวส่งห้องตรวจต่างๆ  
6. ห้องบัตรลงทะเบียน HN ผู้ป่วยที่ส่งห้องตรวจต่างๆ ในสมุดทะเบียน  
7. เมื่อระบบโปรแกรมการให้บริการผู้ป่วย HOSxP สามารถใช้งานได้ปกต ิให้เจ้าหน้าที่ห้องบัตรลงทะเบียน
ผู้ป่วยส่งตรวจรักษาในโปรแกรม HOSxP จากสมุดทะเบียนที่ลงบันทึกไว้  
 
 
7.2 ห้องตรวจโรคผู้ป่วยนอก (OPD)  
1. แจ้งผู้ป่วยให้ทราบว่าระบบโปรแกรมการให้บริการผู้ป่วย HOSxP ไม่สามารถใช้งานได้  
2. พยาบาลหน้าห้องตรวจซักประวัติผู้ป่วย และเขียนบันทึกลงในแฟ้มเวชระเบียนผู้ป่วยนอก โดยให้มี
รายละเอียดครบถ้วนตามมาตรฐานการดูแลรักษาผู้ป่วย และสืบค้นประวัติข้อมูลสุขภาพผ่านระบบ MOPH 
PHR viewer ผ่าน URL https://phr1.moph.go.th/phr/  และหมอพร้อม 
3. แพทย์ดำเนินการตรวจรักษา และตรวจสอบประวัติผู้ป่วยสืบค้นประวัติข้อมูลสุขภาพผ่านระบบ MOPH 
PHR viewer ผ่าน URL https://phr1.moph.go.th/phr/ แพทย์บันทึกการรักษาในแฟ้มเวชระเบียน โดยให้
มีรายละเอียดครบถ้วนตามมาตรฐานการดูแลรักษาผู้ป่วย  
4. ในกรณีมีการสั่ง Lab,X-ray ให้แพทย์เขียนรายละเอียดการสั่งในแฟ้มเวชระเบียน และใบสั่งตรวจ 7  
5 แพทย์บันทึกคำวินิจฉัยโรค และรายการสั่งยา ลงในแฟ้มเวชระเบียนผู้ป่วยนอก และใบสั่งยา  
6. พยาบาลหน้าห้องตรวจลงทะเบียนผู้ป่วยที่มารับบริการในคลินิก ในสมุดทะเบียน  
7. เมื่อระบบโปรแกรมการให้บริการผู้ป่วย HOSxP สามารถใช้งานได้ปกต ิให้พยาบาลหน้าห้องตรวจลง
รายละเอียดการตรวจรักษาผู้ป่วยในโปรแกรม HOSxP จากสมุดทะเบียนที่ลงบันทึกไว้ และแฟ้มเวชระเบียนที่
ลงบันทึกการตรวจรักษาไว้ ภายใน 24 ชั่วโมง  
 
7.3 ห้องจ่ายยา  
1. แจ้งผู้ป่วยให้ทราบว่าระบบโปรแกรมการให้บริการผู้ป่วย HOSxP ไม่สามารถใช้งานได้  
2. เภสัชกรจัดยา และจ่ายยาตามใบสั่งยา ของแพทย์  
3. แยกใบสั่งยาไว้ลงข้อมูลย้อนหลัง  
4. เมื่อระบบโปรแกรมการให้บริการผู้ป่วย HOSxP สามารถใช้งานได้ปกต ิให้เจ้าหน้าที่เภสัชกรห้องจ่ายยาลง
รายละเอียดการสั่งยาในโปรแกรม HOSxP จากใบสั่งยาที่แยกเก็บไว้ ภายใน 24 ชั่วโมง  
 
 



7.4 ห้องการเงิน  
1. แจ้งผู้ป่วยให้ทราบว่าระบบโปรแกรมการให้บริการผู้ป่วย HOSxP ไม่สามารถใช้งานได้  
2. เจ้าหน้าที่การเงินเก็บเงินค่าบริการตามใบสั่งยา โดยอ้างอิงค่าใช้จ่ายจากราคาการให้บริการของ
กรมบัญชีกลาง และออกใบเสร็จโดยเขียนรายละเอียดให้ครบถ้วนให้ผู้ป่วย  
3. เจ้าหน้าที่การเงินลงทะเบียนรับเงิน และออกใบเสร็จในสมุดทะเบียนการเงิน  
4. เมื่อระบบโปรแกรมการให้บริการผู้ป่วย HOSxP สามารถใช้งานได้ปกต ิให้เจ้าหน้าที่การเงินลงรายละเอียด
การรับเงินในโปรแกรม HOSxP จากสมุดทะเบียนการเงิน ภายใน 24 ชั่วโมง  
 
7.5 ห้องตรวจพยาธิวิทยาคลินิก (Lab)  
1. แจ้งผู้ป่วยให้ทราบว่าระบบโปรแกรมการให้บริการผู้ป่วย HOSxP ไม่สามารถใช้งานได้  
2. เจ้าหน้าที่พยาธิวิทยาคลินิกรับรายการสั่งตรวจ Lab จากใบสั่งตรวจ หรือในแฟ้มเวชระเบียนผู้ป่วย  
3. ลงทะเบียนการสั่ง Lab พร้อมรายละเอียดการสั่ง ในสมุดทะเบียนการสั่ง Lab  
4. คำนวณ และบันทึกค่าบริการทางห้องปฏิบัติการตามมาตรฐานราคากรมบัญชีกลางทั้งหมดลงในใบสั่งตรวจ  
5.ดำเนินการเจาะเก็บตัวอย่าง Speciment ของผู้ป่วย จากนั้นดำเนินการตรวจวิเคราะห์ด้วยเครื่องตรวจทาง
ห้องปฏิบัติการ LIS 8  
6. พิมพ์รายงานผลการตรวจวิเคราะห์ พร้อมรับรองผลการตรวจวิเคราะห์ จากนั้นส่งให้แพทย์ที่ห้องตรวจ
ผู้ป่วยสั่ง Lab มา  
7. เมื่อระบบโปรแกรมการให้บริการผู้ป่วย HOSxP สามารถใช้งานได้ปกต ิให้เจ้าหน้าที่พยาธิวิทยาคลินิก
ลงทะเบียนการสั่ง Lab ในโปรแกรม HOSxP จากสมุดทะเบียนการสั่ง Lab จากนั้นให้ตรวจสอบดูว่ามีการโอน
ข้อมูลผล Lab จากระบบ LIS กลับเข้ามาในระบบ HOSxP ครบถ้วนถูกต้องหรือไม่ ภายใน 24 ชั่วโมง  
 
 

7.6 ห้องตรวจเอกซเรย์ (X-Ray)  
1. แจ้งผู้ป่วยให้ทราบว่าระบบโปรแกรมการให้บริการผู้ป่วย HOSxP ไม่สามารถใช้งานได้  
2. เจ้าหน้าที่ห้องเอกซเรย์รับรายการสั่งตรวจ X-Ray จากใบสั่งตรวจ หรือในแฟ้มเวชระเบียนผู้ป่วย  
3. ลงทะเบียนการสั่งตรวจ X-Ray พร้อมรายละเอียดการสั่ง ในสมุดทะเบียนการสั่ง X-Ray  
4. คำนวณ และบันทึกค่าบริการทางห้องเอกซเรย์ตามมาตรฐานราคากรมบัญชีกลางทั้งหมดลงในใบสั่งตรวจ  
5. ส่งผู้ป่วยเข้าเครื่องถ่ายภาพเอกซเรย์  
6. เจ้าหน้าที่ห้องเอกซเรย์ตรวจสอบคุณภาพฟิล์ม พร้อมรายงานส่งภาพถ่ายเอกซเรย์ในระบบ Pack หรือส่ง
ฟิล์มเอกซเรย์ให้ผู้ป่วยเพ่ือให้แพทย์ดูประกอบการวินิจฉัย  
7. เมื่อระบบโปรแกรมการให้บริการผู้ป่วย HOSxP สามารถใช้งานได้ปกต ิให้เจ้าหน้าที่เอกซเรย์ลงทะเบียน
การสั่งเอกซเรย์ในโปรแกรม HOSxP จากสมุดทะเบียนการสั่ง ให้ครบถ้วนสมบูรณ ์ภายใน 24 ชั่วโมง  
 
7.7 หอผู้ป่วยใน (Ward)  
1. แจ้งผู้ป่วยให้ทราบว่าระบบโปรแกรมการให้บริการผู้ป่วย HOSxP ไม่สามารถใช้งานได้  
2.พยาบาลประจำหอผู้ป่วยลงรายละเอียดการตรวจรักษาตามมาตรฐานและให้ครบถ้วนในแฟ้มเวชระเบียน
ผู้ป่วยใน  



3. ในกรณีมีผู้ป่วย Admit ใหม่ในระหว่างโปรแกรม HOSxP ใช้งานไม่ได้ เมื่อระบบโปรแกรม HOSxPใช้งานได้
ปกต ิให้ส่งข้อมูลผู้ป่วยในให้ศูนย์ Admit ขึ้นทะเบียนผู้ป่วยในย้อนหลัง  
4. ในกรณีผู้ป่วยมีการสั่ง Lab,X-Ray,Set ผ่าตัด ให้เขียนลงในใบ Order แล้วจึงส่งผู้ป่วยไปตรวจตามคำสั่ง
แพทย ์ 
5. เมื่อระบบโปรแกรมการให้บริการผู้ป่วย HOSxP สามารถใช้งานได้ปกต ิให้พยาบาลประจำหอผู้ป่วยลง
ข้อมูลการให้บริการผู้ป่วยย้อนหลังในโปรแกรม HOSxP จากแฟ้มเวชระเบียนผู้ป่วยใน ให้ครบถ้วนสมบูรณ์ 
ภายใน 24 ชั่วโมง 

7.8 กายภาพและแพทย์แผนไทย 

1. แจ้งผู้ป่วยให้ทราบว่าระบบโปรแกรมการให้บริการผู้ป่วย HOSxP ไม่สามารถใช้งานได้ 

2. นักกายภาพบำบัดและแพทย์แผนไทย ซักประวัติผู้ป่วย ตรวจรักษา วินิจฉัย และเขียนบันทึกลงในแฟ้มเวช
ระเบียน โดยให้มีรายละเอียดครบถ้วนตามมาตรฐานการดูแลรักษาผู้ป่วย และสืบค้นประวัติข้อมูลสุขภาพผ่าน
ระบบ MOPH PHR viewer ผ่าน URL https://phr1.moph.go.th/phr/  และหมอพร้อม 

3.เมื่อระบบโปรแกรมการให้บริการผู้ป่วย HOSxP สามารถใช้งานได้ปกติ ให้นักกายภาพบำบัดและแพทย์แผน
ไทย ลงรายละเอียดการตรวจรักษาผู้ป่วยในโปรแกรม HOSxP จากสมุดทะเบียนที่ลงบันทึกไว้ และแฟ้มเวช
ระเบียนที่ลงบันทึกการตรวจรักษาไว้ ภายใน 24 ชั่วโมง 

 


